
Предисловие

Современные компьютерные сети (КС) обладают сложной
инфраструктурой, требующей постоянного мониторинга для вы-
явления аномальных состояний, которые могут вызвать сбои в
работе сети, что недопустимо для масштабных распределённых
КС. Однако важно не только оперативно обнаруживать и иденти-
фицировать аномальные события, нарушения нормального
функционирования КС, возникновение угроз нарушения инфор-
мационной безопасности КС, но и прогнозировать их возможное
появление в будущем.

Для обработки данных и выявления знания о предмете об-
ласти используются методы интеллектуального анализа данных
(data mining), классического статистического анализа и машин-
ного обучения, которые на настоящий момент являются наиболее
перспективными.

Стандартным подходом к обнаружению аномалий являет-
ся классификация значений анализируемых атрибутов по двум
классам: нормальные и аномальные. В классических задачах
машинного обучения классы являются взаимоисключающими по
определению. Ошибки классификации возникают, когда классы
перекрывают друг друга в пространстве признаков.

В традиционной постановке задача классификации состоя-
ний объекта формализуется следующим образом. Пусть X =
= �d — это пространство входных данных, Y = {1, 2, . . . ,Q}— ко-
нечное множество возможных меток, а H — набор классификато-
ров для отображенияX → Y . Целью является нахождение клас-
сификатора h = H, максимизирующего вероятность h(x) = y,
где y PY — истинная метка x, т. е. Y = argmax

i
P (Yi | X). Иными

словами, необходимо снизить вероятность ошибочной классифи-
кации.

Ошибки классификации возникают, когда в выбранном про-
странстве объектов классы перекрываются. Однако часто на
практике возникают ситуации, когда классы по определению не



4 Предисловие

являются взаимоисключающими, а объект может быть отнесен
одновременно к нескольким категориям.

Такие проблемы возникают, например, при семантической
классификации сцен и документов, а также при медицинской
диагностике. В качестве наиболее наглядного примера рассмот-
рим задачу присвоения жанра к медиаконтенту— книге, фильму,
музыкальной композиции, видеоигре. Несмотря на то что суще-
ствуют произведения «в одном жанре», большая часть объектов
может иметь два и более жанра: фильм, сочетающий в себе эле-
менты комедии и боевика; классическая инструментальная ком-
позиция с вкраплениями джазовых партий и прочее. В рамках
указанных примеров уместно говорить о многозначном присво-
ении меток объекту.

В данной монографии рассматривается проблема, когда ба-
зовые классы не являются взаимоисключающими и могут пере-
крываться по определению.

Как и ранее, пусть X = �d это пространство входных дан-
ных, а Y = {1, 2, . . . ,Q} — конечное множество возможных меток.
Дано множество обучающих данных S = {(x1, Y1), (x2, Y2), . . . ,
(xN , YN )}, где xi PX — один экземпляр, а Yi ⊆ Y — множество
меток, связанных с xi.

Цель подобного обучения заключается в том, чтобы изучить
функцию h: X → 2Y по данным S, которая предсказывает набор
меток для новой, немаркированной записи.

В вероятностной формулировке цель классификации x со-
стоит в том, чтобы найти одну или несколько меток базового
класса в наборе C и для порогового значения T , такого, что
P (c | x) > T ∀ c PC.

Очевидно, что математическая формулировка задачи и ее
физический смысл заметно отличаются от тех, которые исполь-
зуются в классической постановке задачи классификации мето-
дами машинного обучения.

В зарубежных публикациях свойство многозначности клас-
совых меток также известно из кластера публикаций, распреде-
ленных по перечню ключевых слов и начинающихся с «multi-
label. . .», где вместо многоточия располагается уточняющее сло-
во или словосочетание. Работы, так или иначе исследующие вза-
имосвязи объектов с несколькими классовыми метками, объеди-
нены термином «многозначное обучение» (синоним — многознач-
ный анализ), Multi-Label Learning, MLL.
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Исторически идея многозначных зависимостей сформирова-
лась в работах, посвященных нечетким множествам, в 1960–
1980-х годах и получила бурное развитие как отдельная область
машинного обучения в 10-х годах XXI века. В настоящее время
в отечественной публицистике не сформировалось общепринятой
терминологии, связанной с многозначной классификацией.

В научных публикаций используется понятие Multi-Label
Learning в разных переводах: многозначное обучение, многоме-
точное обучение, обучение с несколькими метками. В дальней-
шем, с развитием идей, методов, алгоритмов многозначного обу-
чения неопределенность в выборе терминов лишь увеличилась,
что затрудняет предметный поиск в рамках указанного проблем-
ного поля.

Интуитивным подходом к решению задач многозначной
классификации является их декомпозиция на несколько незави-
симых бинарных задач классификации (одна для каждого клас-
са). Однако такой подход не учитывает корреляцию между раз-
личными метками каждого экземпляра и его точность, особенно
при классификации сложных процессов, может оказаться недо-
статочной.

Стоит отметить, что классификация с несколькими метками
отличается от классификации на основе нечеткой логики. Нечет-
кая логика используется как средство для устранения неодно-
значности в пространстве признаков между несколькими класса-
ми для данной выборки, а не как конечная цель для достижения
классификации с несколькими метками.

Напротив, классификация по нескольким меткам представ-
ляет собой уникальную проблему, поскольку образец может об-
ладать множеством свойств нескольких классов. Единственной
общей чертой между классификацией на основе нечеткой логики
и многозначной классификацией является использование функ-
ций принадлежности в некоторых методах многозначной клас-
сификации

В области информационной безопасности (ИБ) работ, учи-
тывающих возможную многозначность классовых меток при об-
наружении компьютерных атак и мониторинге нарушений функ-
ционирования КС, крайне мало. Это создает предпосылки для
разработки новых алгоритмов обнаружения компьютерных атак
(КA) и предупреждения нарушений функционирования КС на
основе многозначных закономерностей и определяет основное со-
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держание первой части предлагаемой книги, включающей гла-
вы 1 и 2.

В первой части на основе результатов авторов излагается
научно-методологический аппарат классификации компьютер-
ных атак в условиях возможной их принадлежности сразу к не-
скольким классам. Вводится в рассмотрение модель табличного
представления профилей функционирования компьютерной се-
ти, отличающаяся тем, что она позволяет соотнести одни и те
же записи к разным типам атак. Предложены метод и алгоритм
многозначной классификации компьютерных атак. Разработан
инструментарий, позволяющий автоматизироватьформирование
многозначных наборов данных для проведения эксперименталь-
ных исследований при классификации компьютерных атак.

Вторая часть, представленная главой 3, посвящена вопро-
сам прогнозирования аномальных состояний компьютерной сети
(системы) в условиях многозначности входной информации.

Аномальное состояние сети отлично от нормального типич-
ного функционирования и может быть вызвано программным
или аппаратным сбоем или другим событием, повлекшим воз-
никновение нетипичного поведения. Методы обнаружения ано-
мальных состояний КС разделяются на методы обнаружения не-
исправностей и обнаружения аномалий.

При обнаружении неисправностей, как правило, имеется воз-
можность создания базы исторических данных (иногда их на-
зывают шаблонами, pattern) сообщений об ошибках, обеспечив
обнаружение только тех ошибок, которые уже наблюдались в
прошлом.

КС обычно формирует системные журналы, в которые за-
писывается подробная информация о времени выполнения того
или иного события в прошлом, служащая в качестве основно-
го источника данных для диагностики и прогноза аномальных
состояний КС в будущем.

Предлагается характеризовать состояние КС рядом систем-
ных показателей в n-мерном пространстве параметров сети. В за-
висимости от того, в какой области пространства окажется те-
кущая точка, характеризующая состояние КС, можно диагно-
стировать уровень состояния. Границы областей определяются
на основе многозначного анализа заранее известных нормально
функционирующих сетей, имеющих проблемы, связанные с на-
рушением работоспособности.
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Один из возможных результатов задачи предсказания состо-
ит в том, что прогнозируемая точка поведения КС на n-м шаге
измерения с большой вероятностью попадает в кластер, пред-
ставляющий i-й аномальный симптом. Под симптомом в данном
случае понимается область в пространстве атрибутов, характери-
зующих КС, в котором в сети наблюдаются аномалии. При этом
система должна предупредить, что аномалия с i-м симптомом
возможна после n временных шагов в определенном временном
промежутке.

Постановка подобной задачи может быть сформулирована в
следующем виде. Пусть КС характеризуется множеством A, со-
стоящим из m наборов значений дискретно изменяющихся ат-
рибутов: A ⊆ {A1 × A2 × . . . × Am}, наблюдаемых в прошлом,
каждый из которых содержит n элементов (n равно количеству
наблюдений, записей исторических данных).

Для оценки значений, характеризующих уровень обслужива-
ния на основе исторических данных, по каждому атрибуту вво-
дится в рассмотрение ряд из k показателей (состояний) КС: S =
= {s1, s2, . . . , sk}. Число состояний определяется задаваемыми
порогами P = {p1, p2, . . . , pk−1}, превышение которых приводит к
изменению функционирования КС (т. е. состояние КС отклоня-
ется от нормального режима работы).

Алгоритм прогнозирования состояния КС базируется на ма-
тематическом аппарате точечно-множественных отображений.
Входными данными для алгоритма является темпорально-упо-
рядоченный набор состояний КС в прошлом, т. е. исторические
данные.

Для решения подобной задачи необходимо изучить различ-
ные аномальные, в общем случае многозначные симптомы из ис-
торических данных, состоящих из записей фиксированного на-
бора атрибутов.

Хотя интересы авторов лежат в основном в области инфор-
мационной безопасности, тем не менее авторы считают, что кни-
га будут полезна специалистам в области машинного обучения
и интеллектуального анализа данных в самых различных при-
кладных областях.


