
ВВЕДЕНИЕ

Стремительный рост количества компьютерных вторже-
ний в автоматизированные информационные системы (АИС)
и телекоммуникационные сети (ТКС) заставляет специали-
стов по защите информации все больше акцентировать вни-
мание на обеспечении их безопасности. Персоналу, защищаю-
щему АИС и ТКС, сейчас приходится иметь дело с сотнями
известных сценариев реализации атак и тысячами эксплуа-
тируемых уязвимостей, которые, в свою очередь, порождают
десятки тысяч их сочетаний, каждое из которых имеет свою
специфику реагирования средств и органов защиты. Оче-
видная мультиразмерность вышеуказанной проблемной ситу-
ации обусловливает необходимость автоматизации агрегиро-
вания данных и знаний об инцидентах информационной без-
опасности, а также выработки на их основе адекватных про-
ектных решений в ходе киберпротивоборства.

Противоречия, возникшие в данном случае, просматрива-
ются между:
• методическим несовершенством используемых риск-
калькуляторов (а именно: некорректное объединение
ущербов различных по своей сущности нарушений кон-
фиденциальности, целостности и доступности информа-
ции; для конкретной защищаемой системы отсутствие в
оценках возможности учета ценности информации в вы-
шеперечисленных нарушаемых ее качествах; ошибочное
не разделение авторами калькуляций факторов частичной
и полной утраты работоспособности атакуемой системы,
которые требуют принципиально различных показателей
в оценке возможных ущербов; необоснованное алгебраи-
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ческое перемножение значений множества метрик; введе-
ние, видимо, эмпирически полученных констант в виде
коэффициентов и слагаемых, которые очевидно должны
меняться по ходу развития арсенала кибервторжений и по
мере совершенствования подсистем защиты от них; некор-
ректное введение аналогий с теорией вероятности в отно-
шении совместного и раздельного учета факторов нару-
шения качеств доступности, целостности и конфиденци-
альности информации) и объективной необходимостью
исправления вышеперечисленных недостатков в инстру-
ментах современного анализа рисков;

• затрудняющей противодействие атакам разобщенностью
(структурной, терминологической, методической и др.)
ресурсов CAPEC, NIST, MITRE ATT&CK, БДУ, CISA
KEV (предлагающих меры, тактики, техники и калькуля-
цию в отношении ожидаемых инцидентов кибербезопас-
ности) и практической потребностью агрегирования,
русификации и редактирования вышеуказанных баз зна-
ний и данных в формате регламентов реагирования на
инциденты и ликвидации их последствий (причем реали-
зация вышеизложенного ввиду мультиразмерности мно-
жества обрабатываемых сведений требует автоматизации
процесса как на стадии формирования, так и при актуа-
лизации создаваемого информационного базиса);

• отсутствием в открытом доступе развернутых регла-
ментов (применения мер реагирования на киберинциден-
ты и ликвидации их последствий) и необходимостью
формирования таковых (с помощью созданного инстру-
ментария, автоматизировано агрегирующего базы знаний
и данных относительно векторов атак и соответствующих
им уязвимостей) для актуальных разновидностей киберв-
торжений в качестве иллюстрации возможностей предло-
женного инструментария;

• методическим несовершенством подхода в выдаче ин-
теллектуальных подсказок пользователю (заключающем-
ся в отсутствии агрегации данных между базами знаний
атак и уязвимостей; недостатках формализации вывода
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регламентов противодействия; невозможности встраива-
ния перечисленных аналогов в инфраструктуру локаль-
ной сети предприятия; недостаточной изолированности
системы; зависимости от технологий крупных компаний)
и объективной необходимостью исправления в реаль-
ной нейросетевой реализации этих недостатков;

• отсутствием необходимого и достаточного массива дан-
ных, необходимых для машинного обучения нейросетево-
го модуля регламентации мер противодействия сетевым
вторжениям (с учетом входной информации о вторжении
в форме сценария, содержащего сведения об атаке и экс-
плуатируемой уязвимости, и выходной — конкретному ме-
роприятию по обеспечению безопасности), и потребнос-
тью в наличии такого массива для максимизации адек-
ватности предлагаемых интеллектуальных подсказок.
Попыткой разрешения перечисленных противоречий сле-

дует считать настоящую монографию, авторы которой вы-
ражают свою признательность Д.С. Нестерову, А.С. Дубову,
В.А. Старцеву, А.А. Ноздрюхину, С.В. Безбородых, Д.А. Нар-
хову, Д.С. Покудину, Н.Н. Корвякову за их содействие в под-
готовке материалов, использованных в данном издании.


