
ОГЛАВЛЕНИЕ

Предисловие. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 6

Введение . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 7

Г л а в а  1. БАЗОВЫЕ ПОНЯТИЯ  
ПРЕДМЕТНОЙ ОБЛАСТИ . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 9
1.1.	 Информация. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 9
1.2.	 Информационные системы. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 15
1.3.	 Информационная сфера и информационное управление . .  .  .  .  .  . 18
1.4.	 Воздействия: информационные, психологические,  

информационно-психологические . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 23
1.5.	 Объекты психологического воздействия . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 29

1.5.1.	 Человек как объект психологического воздействия . .  .  .  .  .  . 30
1.5.2.	 Социальная группа как объект  

психологического воздействия . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 37
1.5.3. 	Общество как объект психологического воздействия. .  .  .  .  . 38
1.5.4.	 Массы как объект психологического воздействия. .  .  .  .  .  .  .  . 40

1.6. 	Информационно-психологические воздействия  
в контексте информационного противоборства. .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 41
1.6.1. 	Определения и классификации  

информационно-психологических воздействий. .  .  .  .  .  .  .  .  . 41
1.6.2.	 Общая характеристика ИПВ. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 46
1.6.3.	 Средства осуществления ИПВ . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 51
1.6.4. 	Современные компьютерные средства  

осуществления скрытых ИПВ. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 54
1.6.4.1. 	Психофизиологические механизмы  

скрытого компьютерного воздействия  
на психику. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 54

1.6.4.2. 	Подпороговые ИПВ, реализуемые  
по аудио- и видеоканалам компьютера. .  .  .  .  .  .  .  .  .  . 60

1.6.4.3. 	Информационно-психотронные воздействия,  
реализуемые с помощью компьютеров. .  .  .  .  .  .  .  .  .  . 64

1.6.4.4. 	Технологии виртуальной реальности  
и компьютерные игры. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 68

1.6.4.5.	 Технологии deep fake. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 69
1.7. 	 Информационное противоборство  

и вооружение информационых войн . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 70
1.7.1.	 Информационное противоборство. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 70
1.7.2.	 Информационная война. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 73
1.7.3.	 Информационное оружие и вооружение. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 85

Выводы. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 100



Оглавление4

Г л а в а  2. РАЗНОВИДНОСТИ  
ИНФОРМАЦИОННЫХ ВОЙН . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 102
2.1. 	 Разновидности информационных войн  

по материалам современных публикаций. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 102
2.2. 	 Разновидности информационных войн . . . . . . . . . . . . . . . . . . . . . 108

2.2.1.	 Информационно-психологические войны . .  .  .  .  .  .  .  .  .  .  .  .  . 109
2.2.1.1.	 Ментальные войны . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 109
2.2.1.2.	 Консциентальные войны . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 115
2.2.1.3.	 Когнитивные войны . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 117
2.2.1.4.	 Контентные войны . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 129

2.2.2.	 Информационно-технологические войны . .  .  .  .  .  .  .  .  .  .  .  .  . 131
2.2.2.1.	 Кибервойны и хакерские войны. .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 131
2.2.2.2.	 Сетецентричные войны . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 133
2.2.2.3.	 Информационно-алгоритмические войны . .  .  .  .  . 134

2.2.3.	 Информационные войны смешанного типа. .  .  .  .  .  .  .  .  .  .  .  . 137
2.2.3.1.	 Гражданские сетевые войны . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 137
2.2.3.2.	 Поведенческие войны. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 139
2.2.3.3.	 Кибертеррористические войны . .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 141

2.3.	 Войны памяти . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 143
2.4.	 Психоисторическая война. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 148
2.5.	 Сетевая война. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 151
2.6. 	Авторский вариант классификации  

информационно-психологических войн . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 156
2.6.1.	 Классификация по признаку субъектности. .  .  .  .  .  .  .  .  .  .  .  .  . 156
2.6.2. 	Классификация по признаку  

«характер информации». .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 160
Выводы . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 169

Г л а в а  3. ВООРУЖЕНИЕ  
ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОЙ ВОЙНЫ . .  .  .  .  .  .  .  .  . 172
3.1. 	Современные подходы к определению и классификации  

информационно-психологического оружия . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 172
3.2.	 Психотронное и психофизическое оружие. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 183
3.3. 	Авторская классификация вооружения  

информационно-психологической войны. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 189
3.3.1. 	Аппаратно-программные и программные  

средства вооружения  
информационно-психологической войны . .  .  .  .  .  .  .  .  .  .  .  .  . 190
3.3.1.1.	 Средства нападения . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 191
3.3.1.2.	 Средства разведки . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 193
3.3.1.3.	 Средства защиты . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 197



Оглавление 5

3.3.2. 	Информационные средства вооружения  
информационно-психологической войны . .  .  .  .  .  .  .  .  .  .  .  .  . 199
3.3.2.1.	 Информационные средства нападения. .  .  .  .  .  .  .  .  . 200
3.3.2.2.	 Информационные средства защиты . .  .  .  .  .  .  .  .  .  .  . 213

3.3.3. 	Методическое обеспечение средств вооружения  
информационно-психологической войны . .  .  .  .  .  .  .  .  .  .  .  .  . 216

Выводы . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 219

Заключение. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 221

Список использованной литературы  
и электронных ресурсов. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 223




